N°1162
Entrée le 09.09.2024

Chambre des Députés
Déclarée recevable

Président de la Chambre des Députés
(s.) Claude Wiseler
Luxembourg, le 10.09.2024
Chambre des Députés

d ai Lenk
el Lenkv
Marc Baum

Député

Luxembourg, le 9 septembre 2024
Monsieur le Président,

Conformément a [’article 80 du Reglement de la Chambre des Députés, je vous prie de bien
vouloir transmettre la question parlementaire suivante a Monsieur le Ministre de [’Intérieur, a
Madame la Ministre de la Justice, a Monsieur le Ministre de I’Education nationale, de
[’Enfance et de la Jeunesse ainsi qu’a Madame la Ministre de I’Egalité des Chances.

Le Rapport 2023 de 1'association Kanner-Jugendtelefon (KJT) contient I’information suivante,
a propos de leur service téléphonique :

“Sextortion was also a significant problem in 2023 with 62 calls. This is an increase of 107%.
This increase can also be observed internationally”.

Il est également dit, dans le contexte du service BEE SECURE de la KJT, les choses suivantes :

« The increase in sextortion from the “Safer Internet” theme is striking. Victims of sextortion
usually contact the BEE SECURE Helpline with this issue. In 2023 we were contacted in 68
cases about sextortion. This topic has increased by 94% (!) during the year. With sextortion,
cyber grooming and sexting (but especially “NCII” - “Non Consensual Sharing of Intimate
Images) in 78 cases, the area of safer internet is in first place. Callers, mostly male, were
tricked into creating and sending intimate images of themselves by a perpetrator who used a
false identity and then blackmailed them with demands for money. The victims are in shock;
their intimacy and privacy have been violated. They fear that their intimate images will become
public. Shame, helplessness and fear make it difficult for them to seek help and support”.

Les services de la KJT existent pour aider le.a demandeur.se a gérer sa détresse émotionnelle et
la conseiller ; or le choix d’agir ou non, de se tourner vers un adulte ou une instance ou non, est
laissé a la discrétion de la personne qui appelle. Les appels et les requétes qui aboutissent chez
la KJT ne représentent également, sans doute, qu’une minorité des victimes. On sait par ailleurs
qu’a eu lieu une augmentation substantielle des tentatives de chantage sexuel via internet a
travers le monde.

Dans ce contexte, je voudrais demander a Messieurs et Mesdames les Ministres les informations
suivantes :

1) Quel est le cadre légal actuel dont disposent les victimes luxembourgeoises du
sextortion pour porter plainte et obtenir réparation, que ce soit en tant que personne
mineure ou majeure ?


https://www.nationalcrimeagency.gov.uk/news/nca-issues-urgent-warning-about-sextortion

2)

3)

4)

S)

6)

7)

Messieurs et Mesdames les Ministres trouvent-ils ce cadre adéquat ? Pourquoi ou bien,
le cas échéant, pourquoi pas ? Des modifications quelconques sont-elles prévues ?
Quel département de la police est responsable pour le traitement des plaintes pour
sextortion ? De combien de personnel et de ressources financiéres dispose ce
département ?

De fagon générale, de quelles ressources et de combien de personnel expert en la matiére
la police luxembourgeoise dispose-t-elle pour pouvoir lutter contre et enquéter sur des
incidents de cybercriminalité ?

Monsieur le Ministre de 1’Intérieur pourrait-il fournir des statistiques sur le nombre de
plaintes pour sextortion qui ont été déposées aupres de la police les 6 derniéres années,
ainsi que sur le nombre de fois ou ces plaintes ont abouti & une condamnation ou une
amende pour le ou la coupable ?

Le rapport de la KJT fait état d’'une augmentation nette et considérable. On sait par
ailleurs que les auteurs de sextortion ciblent surtout les jeunes gargons, utilisant la
naiveté et ensuite la honte de leurs victimes pour tenter de les escroquer : un effort
conséquent pour sensibiliser la population scolaire des le plus jeune age au phénomene
pourrait donc avoir des effets particuliecrement positifs. Des efforts supplémentaires
d’information et de sensibilisation sur le sujet sont-ils prévus dans les écoles primaires
et dans les lycées ? Si non, pourquoi pas ?

Le Rapport 2023 de la KJT note que la KJT regoit de moins en moins de demandes de
la part des écoles primaires pour venir informer les €léves sur son travail, et évoque la
possibilité que cette diminution puisse €tre responsable du fait qu’il y a des moins en
moins d’éléves du primaire qui ’appellent. Monsieur le Ministre de I’Education juge-t-
il nécessaire d’encourager les écoles primaires a inviter la KJT davantage ? Des
consignes officielles a ce propos sont-elles prévues ?

Avec mes salutations respectueuses,

Marc Baum

Députe



LE GOUVERNEMENT
DU GRAND-DUCHE DE LUXEMBOURG
Ministére des Affaires intérieures

Le Ministre

Réponse conjointe de Monsieur le Ministre des Affaires intérieures, Léon Gloden, de Madame
la Ministre de la Justice, Elisabeth Margue, de Monsieur le Ministre de I’Education nationale,
de I'Enfance et de la Jeunesse, Claude Meisch et de Madame la Ministre de I'Egalité des genres
et de la Diversité, Yuriko Backes a la question parlementaire n°1162 de I’honorable Député
Monsieur Marc Baum au sujet du phénomeéne « sextortion ».

Ad 1) Quel est le cadre légal actuel dont disposent les victimes luxembourgeoises du sextortion pour
porter plainte et obtenir réparation, que ce soit en tant que personne mineure ou majeure ?

Le phénomeéne de « sextorsion », considéré comme une forme d’extorsion par laquelle I'auteur menace
de diffuser des images ou vidéos a caractére sexuel, obtenues de maniére consentante ou non, le plus
souvent dans le but d’obtenir une somme d’argent, est réglementé par les dispositions du Code pénal.
L'article 470 du Code pénal sanctionne I'extorsion commise par violences ou menaces, tandis que les
articles 383 et suivants du méme code traitent des outrages publics aux bonnes moeurs et des dispositions
particuliéres visant a protéger la jeunesse.

Le cadre légal pour porter plainte et obtenir réparation des victimes de « sextortion » releve du droit
commun et ne se distingue pas des autres infractions relevant du Code pénal. Comme toute victime d’une
infraction pénale, les victimes de « sextortion » peuvent se constituer partie civile pour demander
réparation du préjudice subi.

Ad 2) Messieurs et Mesdames les Ministres trouvent-ils ce cadre adéquat ? Pourquoi ou bien, le cas
échéant, pourquoi pas ? Des modifications quelconques sont-elles prévues ?

Il convient de noter que la directive (UE) 2024/1385 du Parlement européen et du Conseil du 14 mai 2024
sur la lutte contre la violence a I'égard des femmes et la violence domestique contient une disposition
relative au partage non consenti de matériels intimes ou manipulés, qui sanctionne notamment la
menace de rendre accessible au public du matériel relatif a des activités sexuellement explicites ou les
parties intimes d’une personne sans le consentement de cette derniére (article 5 de la directive). Les
travaux de transposition de cette directive sont actuellement en cours.

Ad 3) Quel département de la police est responsable pour le traitement des plaintes pour sextorsion ?
De combien de personnel et de ressources financiéres dispose ce département ?

La section « Protection de la Jeunesse et infractions a caractere sexuel » du département « Criminalité
contre les personnes » du Service de Police Judiciaire est chargée de traiter les plaintes pour sextortion.
Cette unité dispose de 23 enquéteurs et de 7 analystes. Parmi eux, 4 enquéteurs et 3 analystes sont
spécifiqguement en charge du domaine de I'exploitation sexuelle de mineurs en ligne.




Les plaintes pour sextortion peuvent étre déposées auprées de tous les commissariats.

Ad 4) De fagon générale, de quelles ressources et de combien de personnel expert en la matiére la
police luxembourgeoise dispose-t-elle pour pouvoir lutter contre et enquéter sur des incidents de
cybercriminalité ?

Le département « Criminalité contre les biens » du Service de Police Judiciaire comporte une section
spécifique « Cybercrime », qui dispose de 3 enquéteurs et de 3 analystes. lls peuvent constituer un appui
pour la section « Protection de la Jeunesse et infractions a caractere sexuel » en cas de besoin pour les
délits sexuels commis par le biais d’appareils ou de réseaux informatiques.

Ad 5) Monsieur le Ministre de I'Intérieur pourrait-il fournir des statistiques sur le nombre de plaintes
pour sextortion qui ont été déposées aupres de la police les 6 derniéres années, ainsi que sur le nombre
de fois ol ces plaintes ont abouti a une condamnation ou une amende pour le ou la coupable ?

La Police ne dispose pas de statistiques concernant spécifiquement le phénomeéne de « sextortion », qui
sont intégrées dans les bases de données des infractions d’extorsion.

Les autorités judiciaires peuvent néanmoins recenser le nombre d’affaires d’extorsion par le biais
d’images intimes comme suit :

Année Nombre d'affaires

2018 92
2019 56
2020 32
2021 35
2022 36
2023 115
2024 90

Aucune de ces affaires ne s’est conclue par la condamnation de I'auteur de I'infraction, qui reste dans la
plupart des cas inconnu et opérant depuis I'étranger. Un autre élément qui complique la poursuite de ce
type d’infraction est I'absence de preuves électroniques qui ont été effacées par les auteurs et qui ne
sont plus retragables.

Ad 6) Le rapport de la KIT fait état d’'une augmentation nette et considérable. On sait par ailleurs que
les auteurs de sextorsion ciblent surtout les jeunes gargons, utilisant la naiveté et ensuite la honte de
leurs victimes pour tenter de les escroquer : un effort conséquent pour sensibiliser la population
scolaire dés le plus jeune age au phénomeéne pourrait donc avoir des effets particulierement positifs.
Des efforts supplémentaires d’information et de sensibilisation sur le sujet sont-ils prévus dans les
écoles primaires et dans les lycées ? Si non, pourquoi pas ?

Le sujet de la « sextorsion » a toujours été un sujet d’'importance pour BEE SECURE dont le KIT opére un
des piliers, a savoir le service de consultation individuelle BEE SECURE Helpline.



Dans ce contexte, le KIT a constaté une augmentation des cas ces derniéres années. Les victimes sont
souvent des jeunes hommes qui sont incités via des plateformes de rencontre, des réseaux sociaux et des
applications de messagerie, a entrer dans le jeu des malfaiteurs en leur envoyant des contenus explicites.
Ces contenus sont ensuite utilisés pour tenter de les escroquer.

BEE SECURE sensibilise régulierement sur le sujet a travers des actions s’adressant au grand public.
L'exemple le plus récent est celui de la campagne lancée au printemps 2024, intitulée « Keep your space
safe ». La campagne a atteint un large public de jeunes grace a un contenu captivant sous forme de
conseils pratiques et de vidéos tendances diffusées sur des plateformes comme Instagram et TikTok, ainsi
que par l'affichage de posters dans des maisons de jeunes, des lycées, des maisons relais et des
communes. Le message principal était : vérifiez toujours vos nouveaux amis sur les réseaux sociaux avant
de leur faire confiance.

Ce message fait également partie des formations proposées aux classes de I'école fondamentale que BEE
SECURE propose des le cycle 3.2 de I'enseignement fondamental. Ces formations ont comme objectif de
sensibiliser les éleves, entre autres, aux dangers des contacts avec des inconnus sur Internet, qui peuvent
conduire a des situations problématiques telles que le phénoméne de sextorsion, mais aussi le
« grooming », les arnaques sentimentales (une forme d’escroquerie financiéere), et d’autres activités
illicites. Au cours de I'année scolaire 2023/2024, environ 526 de ces formations ont été organisées dans
des écoles fondamentales. En outre, avec 496 formations, un nombre similaire de formations a été
organisé dans les écoles secondaires au cours de I'année scolaire 2023/2024.

De plus, depuis le printemps 2024, BEE SECURE a mis en place le format « BEE SECURE UPDATE » pour
une communication directe avec les écoles, sous forme de mailings adressés aux directions et aux
enseignants de I'enseignement fondamental et secondaire. Le premier sujet abordé concernait le CSAM
(Contenus d’abus sexuels sur mineurs) et I'importance de la protection de la vie privée sur Internet.

Le MENJE a également lancé dans le cadre de la rentrée 2024/2025 une série d’actions pour répondre
aux défis de la digitalisation, notamment I'utilisation slre et responsable des nouvelles technologies. En-
dehors des actions dans les écoles et lycées, le Eltereforum est chargé de la sensibilisation des parents.

Le Ministére de I'Egalité des genres et de la Diversité est également actif en matiere de prévention, en
proposant au niveau de l'enseignement fondamental et secondaire des ateliers de lutte contre les
stéréotypes de genre, des formations et des actions de sensibilisation par rapport aux violences sexistes,
I"abus sexuel et la violence domestique.

Il collabore par ailleurs avec le Centre national de référence pour la promotion de la santé affective et
sexuelle (CESAS), conventionné avec le Ministére de la Santé, qui propose différents outils pédagogiques
sur le sujet de la santé affective et sexuelle, dont un guide en matiére de santé affective et sexuelle pour
professionnel-le-s « Let’s Talk About Sex », des formations sur I’hypersexualisation et un podcast en
coopération avec le radio ARA au sujet « Méi Wéi Sex ».

Enfin, le site www.violence.lu offre des informations sur les nouvelles formes de violence sexuelles qui se
développent ou prennent de I'ampleur avec I'émergence des réseaux sociaux et des nouvelles
technologies et des contacts utiles en la matiere.



Ad 7) Le Rapport 2023 de la KIT note que la KJT recoit de moins en moins de demandes de la part des
écoles primaires pour venir informer les éléves sur son travail, et évoque la possibilité que cette
diminution puisse étre responsable du fait qu’il y a de moins en moins d’éléeves du primaire qui
I’appellent. Monsieur le Ministre de 'Education juge-t-il nécessaire d’encourager les écoles primaires
a inviter la KJT davantage ? Des consignes officielles a ce propos sont-elles prévues ?

KIT propose des ateliers aux écoles et lycées pour promouvoir le numéro de téléphone 116 111 aux éleves.
Le message principal véhiculé dans ces ateliers est que personne ne doit rester seul et si quelque chose
tracasse I'enfant ou le jeune, il peut s’adresser au 116 111. En 2021, le KIT a réalisé 26 ateliers, 30 ateliers
en 2022 et 13 ateliers en 2023. Pour I'année en cours, le KIT a réalisé 28 ateliers jusqu’au mois de
septembre ce qui montre que I'activité a regagné en intérét.

A noter que parallélement BEE SECURE, dont le KIT est un partenaire, organise de maniére systématique
des interventions en classe. Dans ce cadre, la BEE SECURE Helpline opérée par le KIT est citée comme un
point de contact possible auquel les enfants et les adolescents peuvent s’adresser avec leurs soucis et
leurs problémes et afin obtenir des conseils individuels.

BEE SECURE enregistre une augmentation des demandes de formation de la part des écoles de
I’enseignement fondamental. Ainsi, au cours des cing derniéres années, le nombre de formations pour
écoles a presque triplé : alors que I'année scolaire 2019/2020 comptait au total 177 formations dans 70
écoles fondamentales, I'année scolaire 2023/2024 a vu 526 formations dans 179 écoles fondamentales.

Au vu des efforts supplémentaires décrits sous ad 6), le MENJE ne prévoit pas de consignes officielles
supplémentaires a celles annoncées au moment de la rentrée 2024/2025.

Luxembourg, le 09 octobre 2024
Le Ministre des Affaires intérieures

(s.) Léon GLODEN





