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Har President, A015 '

Sou wéi den Artikel 83 vun eisem Chambersreglement et virgesiit, bieden ech lech,
dés parlamentaresch Fro un d'Ministere fir Digitalisatioun, Bildung & Effentlechen
Déngscht weiderzeleeden.

Den 20. Dezember 2018 gouf an Holland d'Parlament vun der Regierung doriwwer
informéiert, datt d'Produite vu Microsoft, déi op villen Aarbechtsplaze vum hollannesche
Staat agesat ginn, onnéideg vill Date gesammelt a gespaichert hunn an domadder géint
d'Rechter, déi de GDPR virgesait, verstouss hunn. Betraff si Computere mat Windows 10
Enterprise, Office 365 ProPlus, Office Online an Apparater mat mobillen Office
Applikatiounen.

Téscht Dezember 2018 a Juli 2019 goufen téscht Microsoft an der hollannescher
Regierung doropshin nei "Terms & Conditions", also Benotzungsbedéngungen,
ofgeschloss, esou dass d'Benotzer vun 300.000 Computeren aus dem Staatsapparat nei
Konditioune kruten, warend Schoulen, Gemengen an natierlech och privat User émmer
nach vun den illegalen Datespéaicherunge betraff sinn. En DPIA (Data Protection Impact
Assessment), deen den 29. Juli 2019 publizéiert gouf, koum iwwerdeems zum Schluss,
datt d'Annerungen, déi Microsoft op Basis vum Drock vun der hollannescher Regierung
virgeholl huet, nach net duerginn, fir all Risiken ze miniméieren.

Zu Létzebuerg ginn an de Verwaltunge vun de Ministéren an och am Enseignement —

wou och mannerjareg Schiler(innen) ob betraffene Computere schaffen — Produite vu

Microsoft agesat, sou wéi de Minister fir Bildung et op verschiddenste Plazen och scho
confirméiert huet.

An deem Zesummenhang wéilt ech de Ministeren dés Froe stellen:

1. Wéi eng Versioune vu Microsoft-Produiten (Betribssystemer, Office Applikatiounen,
Mobil Applikatiounen) si bei Ministeren a Verwaltungen an och an de Schoulen
aktuell am Asaz?

Ginn dés Produiten a Lizenzen zentral akaaft?

2. Wéi vill Lizenze vun all Produit sinn zum 1. August 2019 am Gebrauch, respektiv
engem Benotzer attribuéiert ginn (w.e.g. als Tableau mat der Unzuel u Lizenzen an
dem Numm vum Produit opgefouert)?

3. Den Artikel 35 vum GDPR gesait fir, dass DPIAs mussen duerchgefouert ginn.
o Goufe fir d'Produite vu Microsoft sougenannten DPIAs (Data Protection
Impact Assessments) a Schoulen duerchgefouert? Falls jo; a wéi engen a
wou kann een d'Resultater vun désen Analyse gesinn?

o Goufe fir d'Produite vu Microsoft sougenannten DPIAs (Data Protection
Impact Assessments) an de Ministéeren an Administartiounen duerchgefouert?
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Falls jo; a wéi engen a wou kann een d'Resultater vun désen Analyse gesinn?
o War d'CNPD un der Ausféierung vun den DPIAs bedeelegt?

o Wéi eng Roll spillt de CTIE bei der Evaluatioun vu Risiken an dem Erstelle
vun DPIAs am Kontext vun Datespaicherungen duerch auslannesch
Softwareentwéckler?

Besteet e spezielle Kontrakt, fir ofgeannert Benotzungsbedéngungen téscht dem
Iétzebuergesche Staat a senge Verwaltungen a Ministéren op der enger Sait a
Microsoft op der aner Sait nom holldnneschem Virbild ze garantéieren?

o Wa jo, wéi eng speziell Klausele goufe geannert?

Fir de Fall, wou keng besonnesch Benotzungsbedéngungen ausgehandelt goufen:
Kann d'Regierung affirméieren, datt d'Benotzungsbedéngungen, genee wéi
d'effektiivt Verhalen vun den Applikatiounen konform mam GDPR ass — an dat fir all
Microsoft-Produit, deen a Verwaltungen, Ministéren oder an de Schoulen am Asaz
ass?
o Wa jo: Wouranner énnerscheet sech der Regierung hir Aschatzung vun dar
vun der hollannescher Regierung?

o Wann nee: Wéi eng Annerunge plangt d'Regierung, fir hei eng Konformitéit
mam GDPR duerchzesetzen?

. Wéi kénne Konsumenten zu Létzebuerg, déi net duerch e spezielle Kontrakt u

Microsoft gebonne sinn, respektiv, Schilerinnen a Schiler (bei deenen zum Deel
nach eng Awéllegung vun den Elteren erfuerderlech ass, wann online Date
gespaichert ginn) hir Rechter aus dem GDPR vis-a-vis zu Microsoft duerchsetzen?

. WEéi garantéiert d'Regierung d'Recht op Privatsphare vu Staatsbeamten an -

employéeé konform zum GDPR, wann dés am Kader vun hirer Aarbecht Software
vu Microsoft benotzen?

Falen d'Daten, déi vun désen Applikatioune gesammelt, stockéiert an an d'Ausland
transferéiert ginn, énnert de sougenannten "Privacy Shield"?

Wéi schatzt d'Regierung de Risiko an, datt de "Privacy Shield", deen aktuell virun
der CJUE verhandelt gétt, kéint kippen? Wéi ass d'Regierung ob méiglech Uerteeler
vun der CJUE virbereet?

Ech wéilt der Regierung folgend Froen iwwert d'Konformitéit vun aktuell agesate
Microsoftproduiten mam GDPR stellen. Natierlech steet all Fro énnert der
Viraussetzung, datt de Produit aktuell an éffentlechen Ariichtungen am Asaz ass —
sollt dést net de Fall sinn, ka selbstverstandlech op d'Beantwere vun der Fro
verzicht ginn:
o Gétt prinzipiell d'Versioun 1905 oder méi eng héich Versioun vum Office 365
ProPlus agesat?

o Ass beim Office 365 ProPlus d'Telemetrie op "Neither" agestallt?

o Si beim Office 365 ProPlus déi sougenannten "Controller Connected
Experiences" desaktivéiert?

o Ass den "Customer Experience Improvement Program (CEIP)" am Office
desaktivéiert?

o Ass d'LinkedIn Integratioun am Office desaktivéiert?
o Gétt et e Memo fir d'Utilisateure virun de Risiken, déi den hollanneschen DPIA

bei mobillen Office Applikatiounen an den "Controller Connected Experiences”
am Office Online entdeckt huet, ze warnen?
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o Ginn d'Employéen an d'Fonctionnairen an hire Kontrakter respektiv an de
Benotzungsbedéngungen explizit op d'Dateveraarbechtung duerch Microsoft
higewisen?

o Kénne Persoune fir de Staat schaffen, wann si engem Datentransfert an
d'USA respektiv u Microsoft widderspriechen?

o Gétt Windows 10 Enterprise a mindestens der Versioun 1903 mat der
Telemetrie-Astellung "Security" benotzt?

Mat déiwem Respekt,

i

CLEMENT Sven
Député




Antwert vum Hiar Marc HANSEN, Delegéierte Minister fir Digitaliséierung a Minister fir den
Effentlechen Déngscht, a vum Har Claude MEISCH, Minister fir Educatioun, Kanner a Jugend,
op déi parlamentaresch Ufro Nr. 1015 vum Har Deputéierten Sven CLEMENT.

Beim éffentleche Secteur ginn et méi Entitéiten déi informatesch Servicer ubidden. Dés Entitéiten hunn
en eegene Budget fir Informatik a géréieren e groussen Deel vun hirer Informatik selwer (Hardware a
Software).

De CTIE - Centre des technologies de I'information de I'Etat - steet &énnert der Tutelle vum Minister fir
Digitaliséierung an équipéiert e groussen Deel vun de staatlechen Institutiounen.

Op de vum CTIE geréierten Maschinnen si Windows 7 Enterprise a Windows 10 Enterprise am Asaz.
Bei Windows 10 wderten am Hierscht, bis op eenzel Ausnamen, all d’Maschinnen op der Editioun 1809
sinn. Déi ndchst geplangte Versioun vun Windows 10 Entreprise ass den 1909.

Wat Microsoft Office ubelaangt, esou ass Microsoft Office Professional Plus an de Versiounen 2010 bis
2019 am Asaz. An den ndchste Méint waert eng Uniformisatioun op d’Versiounen 2016 an 2019
gemaach ginn. Den CTIE notzt keen Office 365 op den PCen. Dowéinst ass och Office fir mobil Geriter
net generell benotzt. De CTIE huet den CEIP am Windows an am Office ausgeschalt. De Linkedin Plugin
am Office ass och ausgeschalt. De Linkedin Plugin ass eréischt am Office 2019 disponibel. All dés
Lizenzen lafen iwwert en EAS Kontrakt (Enterprise Agreement Subscription). Den aktuelle Vertrag ass
am Joer 2015 énnerschriwwe, 2018 verldngert ginn, an gesiit keng speziell ausgehandelt Benotzer-
Bedéngungen vir.

Sait 2018 huet de CTIE de Produkt “Microsoft 365 E3” mam Recht d’Lizenzen lokal, also ouni Microsoft
Cloud ze benotzen. An désem Lizenz Modell gi just Useren gezielt. D’Lizenzen fir Windows Entreprise,
Office pro plus an eng Rei Server Produkter sinn hei ofgedeckt. De CTIE liwwert Computeren mat
maximalen Privacy Astellungen déi solle verhénneren, dass wiahrend dem Benotzen vu Microsoft
Produkter, perséinlech Daten vum User u Microsoft iwwerdroe ginn. Aktuell sinn 16.723 Benotzer
lizenzéiert.

Sadit dem Akraafttrieden vun der GDPR Reglementatioun, gehéiert beim CTIE den DPIA zum Standard
Prozess fir all nei Projeten. Fir all Software-Entwécklungsprojeten énnert der Regie vum CTIE, ass de
CTIE zoustanneg fir d’Realisatioun vun engem DPIA a falls néideg och vun enger Risikoanalys. Bis ewell
gétt den Office 365 net op PCen an am Prinzip och net op mobile Geréter genotzt. Dofir ass bis haut
nach keen DPIA fir esou eng Notzung finaliséiert ginn. Well den CTIE aktuell d’ Méiglechkeet vun enger
intensiver Notzung vun de Microsoft Cloud Servicer an och Office 365 analyséiert, gétt fir esou eng
eventuell zukénfteg Notzung en DPIA realiséiert.

Wat den Educatiounsministére betréfft, so huet désen iwwer de Centre de gestion informatique de
I'éducation (CGIE) e Kontrakt Microsoft Campus & School Agreement (CASA-EES). Dése Kontrakt
couvréiert all Servicer an Administratiounen vun der Education nationale esou wéi all d’Schoulen
(Grondschoulen a Lycéeén). Samtlech Microsoft-Lizenze ginn zentral iwwer dése Kontrakt akaaft.



Den Tableau hei drénner gétt Zuel vun de Lizenzen an de Produiten un (Stand vum 1. August 2019).

Name

Dynamics 365 for Talent

Dynamics 365 for Talent: Attract

Enterprise Mobility + Security E3
| Microsoft Dynamics AX7 User Trial

Microsoft Flow Free
| Microsoft PowerApps Plan 2 Trial

Microsoft Stream Trial

Office 365 A1 for faculty What is this? unlimited
Office 365 Al for students

Office 365 A3 for faculty

Office 365 A3 for students

Power Bl (free) What is this? unlimited
PowerApps and Logic Flows

Rights Management Adhoc

Windows 10 Enterprise A3 for faculty

Windows 10 Enterprise A3 for students
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Weider Informatiounen iwwer den A3-Package fir administratiivt Personal a Schiiler ginn et hei:

https://www.microsoft.com/en-us/microsoft-365/academic/compare-office-365-education-
plans?activetab=tab:primaryrl =» Office 365 A3 (students)

https://www.microsoft.com/en-us/microsoft-365/academic/compare-office-365-education-
plans?activetab=tab:primaryr2 = Office 365 A3 (teachers)

Bis elo goufe fir d’Létzebuerger Schoulen a Verwaltungen déi dem Educatiounsministére &nnerstinn,
nach keng DPlAen duerchgefouert. De CGIE ass am Gaang dat ze préiwen, woubii een elo schonns ka
soen, datt d'Artikelen 35.1 an 35.3 vum GDPR kloer beschreiwen, wéini en DPIA muss duerchgefouert
ginn. Et muss een och dozou soen dass keng Donnéeé bei Microsoft gespaichert ginn, mee just Produite
vu Microsoft benotzt ginn déi Donnéeé lokal traitéieren.

Wat d’Verwaltungen a soss Servicer vun der Education nationale betréfft, dierf e Beamte laut Charte
de bonne conduite vum 2. Juni 2017 keng Donnéeén an enger Cloud spaicheren. D’Donnéeé ginn
deemno émmer op lokalen a gesécherte File-Systemer vum CGIE stockéiert.

De CGIE setzt d'Versioun 1908 an fir Computeren déi net an enger Verwaltung vum
Educatiounsministére stinn. D’Konfiguratioun steet op ,Monthly Channel / Targeted release”. Dat
heescht, datt wann e Benotzer en Update mécht, hien émmer déi Office-Versioun installéiert, déi
aktuell am Mount , released” gouf.

Op de PCen vun der Verwaltung leeft d’Versioun-Office 2019, déi iwwer den Outil SCCM deployéiert
gétt.

a) D'Telemetrie gétt iwwer eng GPO oder am lokale Client gesat. Dést ass net ageschalt.
b) “Controled Connected Experiences” sinn desaktivéiert.
c) “Customer Experience Improvement Program (CEIP)” ass desaktivéiert.



d) “LinkedIn Intagration” ass standardmasseg aktivéiert.
Informatiounen zu de Versiounen, déi beim Educatiounsministére agesat ginn, stinn hei:

https://www.microsoft.com/en-us/microsoft-365/academic/compare-office-365-education-
plans?activetab=tab:primaryrl =» Office 365 A3 (students)

https://www.microsoft.com/en-us/microsoft-365/academic/compare-office-365-education-
plans?activetab=tab:primaryr2 =» Office 365 A3 (teachers)
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